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ERP-CBM
APPLICATION DE CYBERSÉCURITÉ

SPÉCIFICATIONS DE L'OFFRE
L'application "ERP-CBM" comprend :
        Les réseaux privés virtuels : 

        Débit maximal : 87 Mbps. 

        Sessions simultanées maximales : 16. 

        Protocoles de protection : IPsec. 

        Échange de clés : IKEv1, IKEv2. 

        Authentification : Phrase de passe, X.509, OCSP. 

        Norme de cryptage avancée : AES. 

        Algorithmes de chiffrement non accélérés : 3DES, Blowfish. 

        Force de la clé de chiffrement : 128 bits, 256 bits. 

    Fonctions de routage : 

        Routage statique. 

        Traduction d'adresses réseau : Transfert de port (DNAT). 

        Traduction d'adresses réseau : NAT sortant (SNAT). 

    Protocoles Ethernet : 

        Protocole de résolution d'adresse (ARP). 

        Client du protocole de configuration dynamique des hôtes (DHCP). 

        Encapsulation des données utiles de sécurité (ESP). 

        Protocole de transfert de fichiers (FTP). 

        Protocole de transfert hypertexte sécurisé (HTTPS). 

        Protocole de message de contrôle Internet (ICMP). 

        Échange de clés sur Internet (IKEv1/v2). 

        Suite de protocoles de sécurité du protocole Internet (IPsec). 

        Protocole d'association sécurisée et de gestion des clés sur Internet (ISAKMP). 

        Client LDAP (Lightweight Directory Access Protocol). 

        Modbus TCP/IP. 

        Client/serveur NTP (Network Time Protocol). 

        Online Certificate Status Protocol (OCSP). 

        RADIUS (Remote Authentication Dial-In User Service). 

        Client/serveur Secure Shell (SSH). 

        Protocole de gestion de réseau simple (SNMP). 

        Spanning Tree Protocol (STP). 

        Syslog. 

        Telnet. 

        Protocole de contrôle de transmission (TCP). 

        Transport Layer Security (TLS). 

        User Datagram Protocol (UDP). 

    VLANS : 

        Jusqu'à 4 VLAN par interface réseau. 

        Sécurité. 

        Comptes basés sur l'utilisateur. 

        Comptes locaux maximum : 256. 

        Longueur du mot de passe : 8 – 128 caractères. 

        Jeu de mots de passe : Tous les caractères ASCII imprimables.   

    Ports de communication : 

        Ports Ethernet. 

        Ports : 2 à l'arrière, 1 à l'avant. 

        Débit de données : 10 ou 100 Mbps. 

        Connecteur avant : RJ45 femelle. 

        Connecteurs arrière : RJ45 femelle ou fibre LC (monomode ou multimode, 100 Mbps uniquement). 

    Fibre Optique : 

        100 BASE - Option FX Multimode (jusqu'à 2 km). 

        Puissance d'émission maximale : -14 dBm. 

        Puissance d'émission minimale : -19 dBm. 

        Sensibilité RX : -30 dBm. 

        Gain du système : 11 dB. 

        Source : LED. 

        Longueur d'onde : 1300 nm. 

        Type de connecteur : LC (IEC 61754 – 20). 

   100 BASE - Option monomode LX10 (jusqu'à 15 km) : 

        Puissance d'émission maximale : -8 dBm. 

        Puissance d'émission minimale : -15 dBm. 

        Sensibilité RX : -25 dBm. 

        Gain du système : 10 dB. 

        Source : Laser. 

        Longueur d'onde : 1300 nm. 

        Type de connecteur : LC (IEC 61754 – 20). 

    Ports série : 

        Type : EIA  232/EIA – 422/EIA – 485 (sélectionnable par logiciel). 

        Débit de données : 1200 à 115200 bps. 

        Connecteurs : DB-9 Femelle (Ports 1 - 16), isolé 8 broches (Port 17). 

        Alimentation : Alimentation +5 VDC sur la broche 1 (500 mA maximum cumulé pour 16 ports). 

    Ports USB :

        Port hôte : type A (non fonctionnel, pour une utilisation future). 

        Port de périphérique : Type B (non fonctionnel, pour une utilisation future). 

    Alimentation électrique : 

        Tension d'alimentation nominale : 

            125 – 250 VCC. 

            110 – 240 VCA, 50/60 Hz. 

            48 – 125 VCC. 

            120 VCA, 50/60 Hz. 

            24 – 48 VCC. 

        Plage de tension d'entrée : 

            85 – 300 VCC ou 85 – 230 VCA. 

            38,4 – 137,5 VCC ou 88 – 230 VCA. 

            18 – 60 VCC selon la polarité. 

    Consommation d'énergie : 

        CA : <40 VA. 

        CC : <30 Watts. 

    Interruptions de la tension d'entrée. 

        20 ms @ 24 VCC. 

        20 ms @ 48 VCC. 

        50 ms @ 125 VCA/VCC. 

        100 ms @ 250 VCA/VCC. 

Câbles et accessoires, pour un fonctionnement normal.

Manuels : 

Cette unité est fournie avec les manuels suivants : Services requis, assemblage et installation, mise en marche, sécurité, entretien et manuels pratiques.

Dimensions : 640 x 320 x 330 mm approx. Poids : 20 kg approx.
EXERCICES ET POSSIBILITÉS PRATIQUES
1.-  Accès au serveur web du relais de protection de la cybersécurité. 

2.-  Création de comptes administrateurs. 

3.-  Configuration du système de cybersécurité de communication hiérarchique entre les relais de protection à l'aide du logiciel ACSelerator. 

4.-  Création d'utilisateurs, de groupes et de permissions.  

5.-  Configuration des ports de communication des relais de cybersécurité. 

6.-  Création des communications entre les différents relais de protection et le relais de cybersécurité.

7.-  Création de mots de passe utilisateurs avec différents niveaux d'accès.  

Possibilités pratiques supplémentaires : 

8.-  Réinitialisation du relais de protection pour mettre en place le système de communication à partir de zéro. 

9.-  Simulation d'une cyberattaque. 
10 -Création d'une communication cryptée entre le relais de cybersécurité et le relais de protection différentielle. 

11.-Création d'une communication cryptée entre le relais de cybersécurité et le relais de protection contre les surintensités. 

12.-Création d'une communication cryptée entre le relais de cybersécurité et le relais de protection de distance. 

13.-Création d'une communication cryptée entre le relais de cybersécurité et le relais de protection directionnel. 

14.-Création d'une communication cryptée entre le relais de cybersécurité et le relais de gestion des départs.
Optionnel
ERP-CBM/ICAI. Logiciel Interactif d'Instruction Assisté par Ordinateur :

- ECM-SOF. Logiciel de Gestion de Classe EDIBON (Logiciel pour Instructeur).

ECM-SOF est l'application qui permet à l'instructeur d'enregistrer les étudiants, gérer et assigner des tâches pour les groupes de travail, créer votre propre contenu pour les exercices pratiques, choisissez l'une des méthodes d'évaluation pour tester les connaissances de l'élève et de suivre l'évolution liées à des tâches planifiées pour les étudiants individuels, groupes de travail, unités, etc ... afin que l'enseignant puisse connaître en temps réel le niveau de compréhension de tout étudiant en classe.

Caractéristiques innovantes :

• Gestion de la base de données des utilisateurs.

• La gestion et la répartition des groupes de travail, exercices et sessions de formations.

• Création et intégration d'exercices pratiques et des ressources multimédias.

• Conception personnalisée des méthodes d'évaluation.

• Création et formules d'affectation et des équations.

• Système de résolution d'équations.

• Contenu actualisable.

• Rapports, suivi de l'évolution et des statistiques des utilisateurs.
- ESL-SOF. EDIBON Formation sur les logiciels (Logiciel pour Étudiants).

ESL-SOF est l'application adressée aux étudiants qui les aide à comprendre les concepts théoriques au moyen d'exercices pratiques et à prouver ses connaissances et sa progression en effectuant des tests et des calculs en plus des ressources multimédias. Tâches planifiées par défaut et un le groupe de travail ouvert est fourni par EDIBON pour permettre aux étudiants de commencer à travailler dès la première session. Des rapports et des statistiques sont disponibles pour connaître leur progression à tout moment, ainsi que des explications pour chaque exercice visant à renforcer les connaissances techniques théoriquement acquises.

Caractéristiques innovantes :

• Ouverture de session et auto-inscription.

• Contrôle et suivi des tâches existantes.

• Contenu et exercices disponibles pour utilisateur à partir du première utilisation.

• Exercices pratiques suivant le manuel fourni par EDIBON.

• Méthodes d'évaluation pour évaluer vos connaissances et votre progression.

• Tests de correction automatique.

• Effectuer des calculs et des graphiques.

• Moteur résolution de systèmes d'équations.

• Suivi de la formation de l'utilisateur et rapports imprimables.

• Ressources multimédias auxiliaires.
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