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APLICACIÓN DE CIBERSEGURIDAD

ESPECIFICACIONES DE CONCURSO
La aplicación "ERP-CBM" incluye:
        Redes privadas virtuales:

        Rendimiento Máximo: 87 Mbps.

        Sesiones simultáneas máximas: 16.

        Protocolos de protección: IPsec.

        Intercambio de claves: IKEv1, IKEv2.

        Autentificación: Passphrase, X.509, OCSP.

        Estándares de cifrado avanzado: AES.

        Algoritmos de cifrado no acelerado: 3DES, Blowfish.

        Solidez de la clave de cifrado: 128-bit, 256-bit.

    Funciones de enrutamiento:

        Enrutamiento estático.

        Traducción de direcciones de red: enrutamiento de puerto (DNAT).

        Traducción de direcciones de red: NAT de salida (SNAT).

   Protocolos Ethernet:

        Protocolo de Resolución de Direcciones (ARP).

        Protocolo de Configuración Dinámica de Cliente y Servidor (DHCP).

        Encapsulado de Seguridad de Carga Útil (ESP).

        Protocolo de Transferencia de Ficheros (FTP).

        Protocolo Seguro de Transferencia de Hipertexto (HTTPS).

        Protocolo de Mensaje de Control de Internet (ICMP).

        Intercambio de Claves de Internet (IKEv1/v2).

        Conjunto de protocolos IPsec.

        Asociación de seguridad en Internet y Protocolo de administración de claves (ISAKMP).

        Protocolo Ligero de Acceso a Directorios (LDAP) de cliente.

        Modbus TCP/IP.

        Protocolo de Tiempo de Red (NTP) Cliente/Servidor.

        Protocolo de Estado de Certificado en Línea (OCSP).

        Protocolo RADIUS.

        Protocolo SSH Cliente/Servidor.

        Protocolo Simple de Administración de Red SNMP).

        Protocolo de Árbol de Expansión (STP).

        Syslog.

        Telnet.

        Protocolo de Control de Transmisión (TCP).

        Protocolo de Seguridad de la Capa de Transporte (TLS).

        Protocolo de Datagrama de Usuario (UDP).

    VLANS:

        Hasta 4 VLAN por interfaz de red.

        Seguridad.

        Cuentas basadas en usuarios.

        Cuentas locales máximas: 256.

        Longitud de la contraseña: de 8 a 128 caracteres.

           Contraseña: caracteres ASCII imprimibles.

      Puertos de comunicaciones:

          Puertos Ethernet.

          Puertos: 2 traseros, 1 delantero.

          Velocidad de datos: 10 o 100 Mbps.

          Conector delantero: RJ45 hembra.

          Conectores traseros: RJ45 hembra o fibra óptica LC (mono-modo o multi-modo, solo 100 Mbps).

          Estándar: IEEE 802.3.

      Fibra óptica: 

          Opción multi-modo 100 BASE – FX (hasta 2 km).

          Potencia TX máxima: -14 dBm.

          Potencia TX mínima: -19 dBm.

          Sensibilidad RX: -30 dBm.

          Ganancia del sistema: 11 dB.

          Fuente: LED.

          Longitud de onda: 1300 nm.

          Tipo de conector: LC (IEC 61754 – 20).

      Opción mono-modo 100 BASE – LX10 (hasta 15 km):

          Potencia TX máxima: -8 dBm.

          Potencia TX mínima: -15 dBm.

          Sensibilidad RX: -25 dBm.

          Ganancia del sistema: 10 dB. 

          Fuente: Láser.

          Longitud de onda: 1300 nm.

          Tipo de conector: LC (IEC 61754 – 20).

      Puertos serie:

          Tipo: EIA – 232/EIA – 422/EIA – 485 (seleccionable mediante software).

          Velocidad de transmisión de datos: 1200 a 115200 bps.

          Conectores: DB-9 hembra (puertos 1 - 16), aislado de 8 pines (puerto 17).

          Potencia: +5 VDC en el pin 1 (500 mA acumulativo máximo para 16 puertos).

      Puertos USB:

          Puerto de host: tipo A (no funcional, para uso futuro).

          Puesto de dispositivo: tipo B (no funcional, para uso futuro).

      Fuente de alimentación:

          Tensión nominal de alimentación:

              125 – 250 VCC.

              110 – 240 VCA, 50/60 Hz.

              48 – 125 VCC.

              120 VCA, 50/60 Hz.

              24 – 48 VCC.

          Intervalo de tensión de entrada:

              85 – 300 VCC o 85 – 230 VCA.

              38,4 – 137,5 VCC o 88 – 230 VCA.

              18 – 60 VCC dependiente de la polaridad.

      Consumo de potencia:

          CA: <40 VA.

          CC: <30 vatios.

      Interrupciones de la tensión de entrada:

          20 ms @ 24 VCC.

          20 ms @ 48 VCC.

          50 ms @ 125 VCA/VCC.

          100 ms @ 250 VCA/VCC.

  Cables y accesorios, para un funcionamiento normal.

  Manuales: 

Este equipo se suministra con los siguientes manuales: Servicios requeridos, Montaje e Instalación, Puesta en marcha, Seguridad, Mantenimiento y Manual de prácticas.

- Dimensiones: 490 x 330 x 310 mm aprox. - Peso: 10 kg aprox.
EJERCICIOS Y POSIBILIDADES PRÁCTICAS
1.-  Acceso al servidor web del relé de protección de ciberseguridad.
2.-  Crear cuentas de administrador. 

3.-  Configuración del sistema de comunicación jerárquico de ciberseguridad entre los relés de protección mediante el software ACSelerator.

4.-  Creación de usuarios, grupos y permisos.

5.-  Configuración de los puertos de comunicación del relé de ciberseguridad.

6.-  Crear comunicaciones entre relés de protección diversos y el relé de ciberseguridad.

7.-  Crear claves de usuario con distintos niveles de acceso.

Posibilidades prácticas adicionales: 

8.-  Resetear el relé de protección para configurar el sistema de comunicaciones desde cero. 

9.-  Simulación de cyber ataque. 

10.-Creación de comunicación cifrada entre el relé de ciberseguridad y el relé de protección diferencial.

11.-Creación de comunicación cifrada entre el relé de ciberseguridad y el relé de protección de sobrecorriente.

12.-Creación de comunicación cifrada entre el relé de ciberseguridad y el relé de protección de distancia.

13.-Creación de comunicación cifrada entre el relé de ciberseguridad y el relé de protección direccional.

14.-Creación de comunicación cifrada entre el relé de ciberseguridad y el relé de gestión de alimentadores.
Opcional
ERP-CBM/ICAI. Software de Enseñanza Asistida desde Computador de Modo Interactivo:

Este paquete de software consta del Software del Instructor (Software de Gestión de Aulas de EDIBON - ECM-SOF) totalmente integrado con el Software del Alumno (Software de Formación de EDIBON - ESL-SOF). Ambos están interconectados para que el Profesor conozca, en todo momento, cual es el conocimiento teórico y práctico de los alumnos.
- ECM-SOF. Software de Gestión de Aulas de EDIBON (Software del Instructor).

ECM-SOF es la aplicación que permite al instructor registrar a los alumnos, administrar y asignar tareas para los grupos de trabajo, crear contenido propio para realizar ejercicios prácticos, elegir uno de los métodos de evaluación para comprobar los conocimientos del alumno y monitorizar la evolución relacionada con las tareas planificadas para alumnos individuales, grupos de trabajo, equipos, etc... de manera que el profesor puede saber en tiempo real el nivel de comprensión de cualquier alumno en el aula.

Características innovadoras:

• Gestión de base de datos de usuarios.

• Administración y asignación de grupos de trabajo, tares y sesiones de formación.

• Creación e integración de ejercicios prácticos y recursos multimedia.

• Diseño a medida de métodos de evaluación.

• Creación y asignación de fórmulas y ecuaciones.

• Motor de resolución de sistemas de ecuaciones.

• Contenidos actualizables.

• Generación de informes, monitorización de la evolución del usuario y estadísticas.
- ESL-SOF. Software de Formación de EDIBON (Software del Alumno).

ESL-SOF es la aplicación dirigida a los alumnos que les ayuda a comprender conceptos teóricos mediante ejercicios prácticos y pone a prueba su conocimiento y evolución mediante la realización de tests y cálculos, además de los recursos multimedia. EDIBON proporciona tareas planificadas por defecto y un grupo de trabajo abierto para que los alumnos comiencen a trabajar desde la primera sesión. Los informes y estadísticas disponibles permiten conocer su evolución en cualquier momento, así como las explicaciones de cada ejercicio para reforzar los conocimientos técnicos adquiridos en la teoría.

Características innovadoras:

• Acceso y autorregistro del alumno.

• Comprobación de tareas existentes y monitorización.

• Contenidos por defecto y tareas programadas disponibles para su uso desde la primera sesión.

• Realización de ejercicios prácticos siguiendo el manual facilitado por EDIBON.

• Métodos de evaluación para poner a prueba sus conocimientos y su evolución.

• Autocorrección de los tests.

• Realización de cálculos y gráficas.

• Motor de resolución de sistemas de ecuaciones.

• Informes imprimibles y seguimiento del progreso del usuario.

• Recursos multimedia auxiliares.
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